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SVA IT-SECURITY
SECURITY-LOSUNGEN UND SERVICES AUS EINER HAND

SVA Security-Losungen unterstiitzen Sie im gesamten Project- und Data-Lifecycle — kostengiinstig, flexibel und

zukunftsorientiert. Unser ganzheitlicher Security-Ansatz ist die Voraussetzung fiir die erfolgreiche Umsetzung

lhrer Security-Vorhaben.

Herausforderungen fir IT-Security

Mit steigenden Mengen elektronisch gesteuerter Arbeits-
prozesse und digital gespeicherter Informationen sowie
deren Ubertragung in Netze drohen wachsende Gefahren
fir IT-Systeme. Massive Bedrohungen durch tagliche
Hackerangriffe etwa und gleichzeitig fehlende Sicher-
heits- und Compliance-MaBnahmen beeintrachtigen die
Verfligbarkeit, Verlasslichkeit und Vertraulichkeit der
Systeme und deren Datenbestande. Es entstehen neue
Anforderungen an die IT-Sicherheit.

SVA IT Security Losungen unterstiitzen Sie im gesamten
Lebenszyklus Ihrer Daten. Wir stehen Ihnen als kompetente
Berater zur Seite — angefangen bei der Benutzer- und
Zugriffsverwaltung liber die sichere Entwicklung von
Webanwendungen durch Schwachstellenanalysen, die
Verschlisselung lhrer Daten auf Storage-Systemen bis
zur Einhaltung von Compliance-Richtlinien z. B. durch

Interne Sicherheit (IAM/Compliance)

In der heutigen Zeit zahlt die innere Informationssicherheit
von Unternehmen zu den groBten Herausforderungen

der IT-Security. Rund 40 Prozent aller IT-Probleme werden
von eigenen Mitarbeitern erzeugt — aus Unwissenheit,
mangelndem Sicherheitsbewusstsein oder unerlaubtem
Umgang mit sensiblen Daten.

Der Verlust dieser Daten kann dabei die Reputation, das
Vertrauen der Kunden und die Wettbewerbsposition des
Unternehmens stark beeintrachtigen.

SVA stellt mit einer Kombination aus Identity-, Access-
und Compliance-Management die ganze Bandbreite an
Sicherheitsfunktionalitat zur Verfligung — alles was erforder-
lich ist, um Personen, Prozesse und Informationsrisiken in
einem Unternehmen zu bericksichtigen und gleichzeitig
die Servicebereitstellung zu verbessern und Kosten zu

passende Archivierungssysteme und Absicherung Ihres senken.
Netzwerkes.
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SVAIT SECURITY LOSUNGEN

Netzwerk-Security

Das Thema IT-Sicherheit beginnt oft mit der Frage, wie ein
Netz gegen den Zugriff von auBen geschiitzt werden kann.
Unternehmen sehen sich mit ihrer IT-Infrastruktur dabei
einer Vielzahl von Bedrohungen ausgesetzt.

Mit der zunehmenden Vernetzung — Web 2.0, mobile
Endgerate, Globalisierung der Ressourcen — wachst die
Komplexitat und somit das Risiko, Opfer von Hackern,
Viren, Wiirmern und anderen Bedrohungen zu werden.
Schwachstellen in IT-Systemen und Anwendungen werden
ausgenutzt, um Daten zu stehlen oder Geschaftstrans-
aktionen zu manipulieren. Das Einspielen von Patches fiir
Sicherheitsliicken kann nicht als ausreichender Schutz
angesehen werden.

SVA bietet alle Produkte, die fiir die praventive Absiche-
rung von Rechnern, Servern und Netzwerken erforderlich
sind. Dazu rundet eine breite Palette an Managed Security
Services und Professional Security Services das Leistungs-
spektrum ab.

Tape und Disk Encryption

Kunden fiirchten oft, dass ihre Daten vor unerlaubten
internen und externen Zugriffen nicht ausreichend ge-
schiitzt sind. Fehlende Verschliisselung kann im Verlust-
fall gravierende Auswirkungen wie Reputationsverluste,
finanzielle Schaden etc. nach sich ziehen.

SVA berét Sie bei dem Einsatz von Band- und Platten-
Speicherlosungen, die durch Selbstverschliisselungsfunk-
tionen zum Schutz vertraulicher Daten dienen. Innovative
Losungen mit unwesentlichem Leistungsverlust bieten
kostengtinstigen Datenschutz und verhalten sich trans-
parent gegeniiber der Betriebssystemumgebung. Eine
Schlussel-Management-Software erleichtert die Verwal-
tung der Schlussel.

Webanwendungssicherheit

Webanwendungen werden fiir Hacker immer interessanter,
da dieser Bereich bei Investitionen flir Sicherheit bisher
am wenigsten beachtet wird — 75 Prozent aller Angriffe
nehmen Einfluss auf die Informationssicherheit der Web-
anwendungsschicht.

Der Schutz lhrer Webanwendung sollte maximale Sicher-
heit mit geringem Aufwand gewahrleisten. SVA bietet
Ihnen dazu eine passende Webanwendungs-Security
Losung, um Schwachstellen rechtzeitig zu identifizieren
und zu beheben. Erprobte und intelligente Korrektur-
empfehlungen werden in Form von Reports zur raschen
Korrektur von Sicherheitsliicken generiert. Wir helfen
Ihnen Kosten fiir manuelle Sicherheitstests zu reduzieren
und Schwachstellen bereits friih im Entwicklungsprozess
zu erkennen.

STARKEN DER SVA

Wir beherrschen die Prozesse fiir IT-Projekte in

kleinen wie in groBen IT-Umgebungen und bieten

Services im gesamten Project Lifecycle — von der
Beratung, Analyse, Konzeption und Installation bis
hin zum Betrieb der gewlinschten Losungen.

Wir beraten und unterstiitzen bei Compliance
Themen und generellen gesetzlichen Vorgaben.

Wir arbeiten mit etablierten und kompetenten
Partnern zusammen, die mit uns gemeinsam

branchen- und themenspezifische Aufgaben-
stellungen losen.

Wir konzipieren Losungen, die in Funktion und
Sicherheit allen zukiinftigen Anforderungen ange-
passt und erweitert werden konnen.
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DIE SVA GMBH ist einer der fiihrenden System-Integra-
toren Deutschlands im Bereich Datacenter-Infrastruktur

und beschaftigt mehr als 170 Mitarbeiter an 10 Standorten.

Das unternehmerische Ziel der SVA ist es, hochwertige IT
Produkte der jeweiligen Hersteller mit dem Projekt-Know-
how, den Dienstleistungen und der Flexibilitat von SVA zu
verkniipfen, um so optimale Losungen fiir die Kunden zu
erzielen. Kernthemen des Unternehmens sind:

* Hochverfiigbarkeits-Architekturen

* High Performance Computing

* Datensicherung und Disaster Recovery

» Storage Area Networks

* Virtualisierungs-Losungen im Server und SAN-Umfeld
* Consulting und Outtasking

e |T-Security-Losungen und Services

Premier

Business
Partner

SVA ist Premier Business Partner der IBM in Deutschland
und TrueNorth Platinum Solutions Partner von HDS.

Das zertifizierte ,,System Storage Solution Center® der
SVA in Wiesbaden bietet SVA Experten und Kunden um-
fassende Demonstrations-, Entwicklungs- und Schulungs-
szenarien mit allen aktuellen Hardware- und Software-
Losungen der Hersteller.

KONTAKT

Ingo Simon

SVA IT-Security
ingo.simon@sva.de
Tel 0711-93312-216



